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VORWORT

Jedes Unternehmen kann von Fraud betroffen sein:
Ob mittelstandischer Betrieb, Konzern oder o6ffent-
liche Institutionen. Daraus ergeben sich jahrlich
Schaden in Milliardenhéhe. Dazu zéhlen jedoch nicht
nur finanzielle Einbufen, sondern auch der massive
Vertrauensverlust, den der Betrug in Firmen und Or-
ganisationen anrichtet. Um dieses Problem moglichst
im Keim zu ersticken, sollten Unternehmen proaktiv
handeln. Wer vorausschauend handelt, kann Betrug
eingrenzen die Kundenbindung starken, Gewinne
sichern und Kosten vermeiden.

Es ist aber weder wirtschaftlich noch realistisch, samt-
liche Betrugsrisiken zu eliminieren. Das Ziel sollte sein,
die Gefahren und somit die Anzahl der Falle auf ein
Minimum zu reduzieren. Dabei ist es wichtig, mog-
lichst kostendeckend zu arbeiten, damit der betriebene
Aufwand nicht die Verluste libersteigt. Unternehmen
stehen dabei vor verschiedenen Herausforderungen
wie zum Beispiel aufkommende Betrugstrends, die sich
standig verandern, organisierte kriminelle Netzwerke,
unterschiedliche Datenquellen und Datenqualitaten.
Aber die zentrale Herausforderung flir E-Commerce
Handler ist immer der Balanceakt: Wie kann ich mein
Geschaft ausbauen und dabei die Kosten fiir Betrug
in den Griff bekommen, wahrend ich gleichzeitig das
Vertrauen und die Loyalitédt meiner Kunden starke?

Gemeinsam mit unseren Kunden meistern wir diese
Herausforderungen und risten sie mit dem not-
wendigen Handwerkszeug aus. Die global CT setzt
dabei auf ein systematisches Vorgehen. Mit unserem
Know-how begleiten wir unsere Kunden von Anfang
an professionell, um am Ende des Vorhabens eine
sichere und optimale Lésung zu erreichen.

Die von uns betreuten Unternehmen und Organisatio-
nen kénnen mit Hilfe unserer Analyse schnell wichtige
Zusammenhange und Abhangigkeiten verstehen, um
anschlieBend dem E-Commerce-Betrug bestmdglich
vorzubeugen und somit einzugrenzen. Mit unserem
Ansatz besteht nicht nur die Mdglichkeit, vorhandene
Betrugsfalle zu erkennen, sondern auch mit einem
maBgeschneiderten Modell Voraussagen zu treffen.
Mit diesem werden verdachtige Falle bereits im Vor-
feld erkannt, bevor der Schaden eintritt.
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T.EINLEITUNG

11.Einleitung in die Thematik

Weltweit verlieren Unternehmen etwa flinf Prozent
ihrer jahrlichen Einnahmen durch Betrug, was global
zu potenziellen Verlusten von mehr als 5 Billionen Euro
flhrt.! Dazu zahlen nicht nur finanzielle EinbuBen,
sondern auch der entstandene massive Vertrauens-
verlust, den dieses Szenario zur Folge hat. Dies trifft
besonders auf offentliche Institutionen wie Behorden
und Amter zu. Wahrend die Summe des unmittelba-
ren Betrugsverlustes durchaus schwankt, so sind die
tatsachlichen Kosten in den Bereichen Produktivitats-
verlust und Verlust des Kundenvertrauens viel héher
einzuordnen. Ebenso immens ist der Betrag, den der
Schaden durch unentdeckten Betrug verursacht.

Nicht nur Unternehmen aus der freien Wirtschaft sind
von Betrug betroffen, sondern auch der 6ffentliche
Sektor, wie das folgende Beispiel erlautert. Unter
anderem hat es bei der Bundesagentur fiir Arbeit
Betrugsfalle bei der Beantragung von Corona-Sofort-
hilfen gegeben. Ein Unternehmer strich mit gefélschten
Antragen rund 7,4 Millionen Euro ein. Dieser soll 90
Mitarbeiter fiir seine Beratungsfirma erfunden und mit
Hilfe von illegal erworbenen Sozialversicherungsdaten
Kurzarbeitergeld erhalten haben, ehe er von der Polizei
festgenommen wurde.?

Einige Zahlen in diesem Zusammenhang: Die Bun-
desagentur fiir Arbeit zahlte eine Milliarde Euro Kurz-
arbeitergeld pro Woche an Unternehmen

1Vgl. Crow Global (2019).
2 Vgl. Halbach. A. (2020).

aus (Stand Juli 2020). Allein im April vergangenen
Jahres hat diese fast 6,9 Millionen Beschaftigte in
565.000 Unternehmen mit Kurzarbeitergeld vergi-
tet - das betrifft somit jeden flinften Arbeitnehmer
in Deutschland. Zum Vergleich: In der Finanzkrise
2008/09 wurden zu Hochzeiten (Juli 2009) 61.400
Betrieben Kurzarbeitergeld genehmigt. Die heutigen
Zahlen entsprechen damit in etwa der zehnfachen
Summe von damals.?

Mit der steigenden Anzahl von Antragen wachst flr
Betrliger auch die Chance, erfolgreich Missbrauch
zu begehen. Die Staatsanwaltschaften rechneten
zum Ende des Jahres 2020 mit einem deutlich er-
héhten Aufkommen an Ermittlungsverfahren gegen
mutmasBlich betriigerische Unternehmen. Im Fall der
Corona-Soforthilfen fur Kleinunternehmen geht die
Zahl der staatsanwaltschaftlichen Ermittlungsverfahren
bereits in die Tausende. Allein die Staatsanwaltschaft
Berlin flihrt derzeit mehr als 870 Verfahren mit einer
Schadenssumme von (ber sechs Millionen Euro. Die
Zahl wird sich aller Voraussicht nach in der nachsten
Zeit deutlich erhdhen.*

Das Resultat daraus ist, dass Behdrden konsequenter
als bisher gegen Betrug vorgehen mussen. Dabei gilt
es, eine Vielzahl von Herausforderungen zu meistern,
um Betrug rechtzeitig zu erkennen und zu verhindern.

3 Vgl. Groeneveld. J, (2020).
4Vgl. Halbach. A. (2020).



Im Vergleich zu anderen Anbietern auf dem Markt,
die sich auf Betrugspravention innerhalb einer Orga-
nisation oder eines Unternehmens spezialisiert haben
- dazu zahlen unter anderem Anti-Korruption, Geld-
waschepravention, Compliance, Forensik und interne
Revision, konzentriert sich die global CT speziell auf
externen Betrug im Bereich der Online-Zahlung im E-
Commerce, auch als Order-to-Cash-Prozess bekannt.
Darunter ist der gesamte Ablauf vom Eingang einer
Kundenbestellung bis hin zur Bezahlung der offenen
Forderung durch den Kunden zu verstehen. Im éffent-
lichen Sektor liegt unser Fokus auf Betrugspravention
im Bereich Sozialleistungen.

E-Commerce boomt

Der Trend ist klar, Online-Shopping mit den Vorteilen
von der groBen Auswahl, dem einfachen Preis- und
Produktvergleich, dem stressfreien Einkauf unab-
hangig von Offnungszeiten oder Verkehrslage und
der bequemen Lieferung wird immer beliebter. Die
E-Commerce-Branche verzeichnet durch die Coro-
na-Pandemie einen deutlichen Aufschwung. Immer
mehr Menschen entscheiden sich dafilir, Waren und
Dienstleistungen online einzukaufen. Fir das Jahr
2025 wird ein Marktvolumen von 3.079.028 Mio.
€ prognostiziert. Dies entspricht einem erwarteten
jahrlichen Umsatzwachstum von 6,29 Pozent (CAGR
2021-2025).5 Im Jahr 2018 wurde jeder zehnte Euro,
der weltweit gezahlt worden ist, online ausgegeben.
Voraussagen nach werden ab 2022 17 Prozent des
weltweiten Handels online abgewickelt.®

Covid-19 Auswirkung auf das
E-Commerce Geschaft mehr
postiv als negativ

Im April 2020 war etwa ein Drittel der Weltbevélke-
rung in irgendeiner Form vom Lockdown betroffen.
Dies wiederum flihrte weltweit zu einem Anstieg der
E-Commerce-Transaktionen. In GroBbritannien stieg

>Vgl. o. V.: Statista Marktprognose.

5Vgl. o. V.: Statista statistics.

7Vgl. 0. V. (2020): Online Merchant
Perspectives, S. 8.

8 Vgl. ebd. S8.
°Vgl. JP Morgen (2021).
10Vgl. Experian plc (2018).

beispielsweise das Bestellvolumen im Online-Handel
bei einigen Produkten um mehr als 200 Prozent.’
Der Anstieg der E-Commerce-Transaktionen erreichte
seinen Hochststand in der Zeit der strengsten Ein-
schrankungen. Es gibt auch insgesamt immer noch
einen signifikanten Anstieg der Online-Einkaufsakti-
vitdten im Vergleich zum Niveau vor der Pandemie
zu beobachten.

Ebenso wurden Lieferdienste aufgrund sozialer Ab-
grenzungsmaBnahmen stark nachgefragt. Ein Anstieg
der Essenslieferungen wurde aufgrund der Corona-
MaBnahmen ausgeldst. Da Restaurantbesuche unter-
sagt waren, boten viele Restaurants eine Abholoption
an. Dieser enorme Anstieg der Online-Transaktionen
kdnnte eine Erklarung dafir sein, warum zum Zeit-
punkt dieser Umfrage eine Mehrheit der Handler die
Auswirkungen von Covid-19 eher positiv als negativ
bewertet haben. 46 Prozent aller Teilnehmer gaben
auBerdem an, dass die Folgen der weltweiten Covid-
19-Pandemie auf ihre Geschafte positiv oder als sehr
positiv zu beurteilen sind. Positiv konnte in diesem
Fall bedeuten, dass sie mehr Volumen verzeichnen.?

Daten und Fakten 2um
E-Commerce-Betrug

Im Jahr 2020 waren 74 Prozent der Organisationen
und Unternehmen von Online-Zahlungsbetrug be-
troffen.® Fast drei Viertel der Unternehmen geben
an, dass dieser Fakt ein groBes Problem darstellt.®
Voraussichtlich werden den Online-Handlern somit
zwischen 2018 und 2023 insgesamt 130 Milliarden
Euro an Umsatz entgehen.!!

Online-Betrug kostet E-Commerce Unternehmen rund
1,88 Prozent ihrer Einnahmen.*2Ein Beispiel: Fir jeden
Ein-Euro-Betrug verlieren E-Commerce-Unternehmen
durch Riickbuchungen zusatzlich 2,1 Euro.?* Die Be-
trugskosten setzen sich fiir Firmen und Organisationen
unter anderem aus Riickbuchungsgebiihren,

1 Vgl. Morrow, S.; Maynard, M (2020).
12ygl. LexisNexis Risk Solutions %2018), S. 14,
13 Vgl. LexisNexis Risk Solutions (2020), S. 9.



INDUSTRY GROUP PERCEPTIONS OF
THE HIGHEST FRAUD RISKS
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Abbildung 1 — Top-Bedrohungen im E-Commerce Fraud4

Transportkosten sowie Kosten flir Betrugsermittiung,
Strafverfolgung und IT-Security zusammen.

Es geht bei diesem Thema aber nicht nur um die fi-
nanziellen Kosten, sondern auch um die Auswirkungen
des Betrugs auf die Marken- und Kundentreue. Die
Verbraucherinnen und Verbraucher fallen dem Betrug
z. B. durch Identitatsdiebstahl zum Opfer. Oftmals
sind sie sich aus Unwissenheit nicht bewusst, wie
diese Art von Betrug funktioniert. Daher machen sie
haufig die Online-Handler hierflir verantwortlich. Eine
mdgliche Konsequenz ist, dass die Betroffenen auf-
grund des Vertrauensverlustes zukiinftig nicht mehr
auf den betroffenen Websites einkaufen.

Bei einem Online-Betrug geht es nicht nur um den
materiellen Verlust: Ist ein Angriff erfolgreich, wird
er mit groBer Wahrscheinlichkeit wiederholt.

4 Quelle: o. V. (2020): Online Merchant Perspectives, S. 28 f.

PERCENTAGE OF MERCHANTS THAT EXPERIENCED
AN INCREASE IN FRAUD ACTIVITY IN THE PAST 12 MONTHS
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Betrugspravention schiitzt in diesem Fall die Prozesse
und somit Unternehmen vor gefalschten Identitdten,
Identitatsiibernahmen, fremden Kontolibernahmen,
friendly fraud (Riickbuchungsbetrug) und allen an-
deren Betrugsmustern, denen wir Uber die Jahre
begegnet sind.

Mit Online-2ahlungen steigt
auch die 2ahl der Betrugsfalle

Die Betrugsversuche im E-Commerce-Bereich nehmen
deutlich zu und werden zudem immer ausgefeilter und
undurchsichtiger. Bereits 90 Prozent der Handler sind
mit Betrug in BerlGihrung ausgefeilter und undurch-
sichtiger. Dabei werden durchschnittlich insgesamt
drei Prozent der Bestellungen im Online-Shop vom
Handler als Betrug klassifiziert.




Der Umsatzverlust durch Betrug liegt im Durchschnitt
bei zwei Prozent.=

Das bedeutet, E-Commerce Unternehmen in Deutsch-
land verlieren rund 1,68 Milliarden Euro im Jahr 2021
(bezogen auf den Gesamtumsatz des deutschen E-
Commerce-Gesamtumsatzes von 84,123 Milliarden.
Euro brutto).s

Betrug im Online-Zahlungsverkehr ist die gréBte Be-
drohung fur E-Commerce Unternehmen. In diesem
Bereich nehmen Account Takeover (Kontolibernahmen)
sowie Promotion- und Retoure-Missbrauch deutlich zu.
Diese Betrugsart istimmer noch die Nummer eins unter
den Betrugsdelikten, wobei die Kontolibernahmen
knapp vor dem friendly fraud (Riickbuchungsbetrug)
an zweiter Stelle liegt. Fast 50 Prozent der Handler
haben berichtet, dass Retour- und Promotionsmiss-
brauch deutlich zugenommen haben, was mit dem
veranderten Kaufverhalten aufgrund von Covid-19
zusammenhangt. Datenschutzverletzungen und damit
verbundene Geldstrafen sind die groBten Sorgen der
Handler in Bezug auf Kontotibernahmen.

Es besteht Grund zur Annahme, dass der signifikante
Anstieg des Retourenmissbrauchs (Refund) im Ein-
zelhandel und auf Marktplatzen mit der Zunahme
der kontaktlosen Warenlieferung zusammenhdngen
kdnnte. Wahrend der Covid-19-Pandemie kiindigten
viele Online-Handler an, dass Zusteller die Produkte
kiinftig vor der Haustiir der Kunden abstellen, anstatt
diese personlich zu Gibergeben. Das kénnte zur Folge
haben, dass die Lieferung mdglicherweise nicht vom
Kunden bestatigt wird und dieser folglich die Méglich-
keit hat, zu behaupten, er habe die Ware nie erhalten.

15 Vgl. Meier, J. (2020).
6 Vgl. Statista (2021).



1.2.Herausforderung

Obwohl die meisten Banken, viele Online-Handler
sowie einige 6ffentliche Einrichtungen Uber Betrugs-
erkennungssysteme verfiigen, bieten diese in der Regel
nur eine reaktive und somit nachtragliche Priifung
und Analyse auffalliger Transaktionen. Dieser oftmals
zu spate Ansatz bietet keinen wirklichen Schutz vor
Verlust. Eine Echtzeitbewertung ist in diesem Fall die
beste Option, um Betrug zu verhindern.

Die Zunahme der Komplexitdt in den einzelnen Ge-
schaftsbereichen, technische Infrastrukturen, be-
reichslibergreifende Arbeitsprozesse und Umbriiche
in der Organisationsstruktur von Instituten fiihren
oftmals dazu, dass sich die Wahrscheinlichkeit des
Nichtentdeckens von wirtschaftskriminellen Hand-
lungen weiter erhght.'”

Wir stehen hierbei vor verschiedenen Herausforde-
rungen: 8

e Auf aufkommende Betrugstrends, die sich zu-
dem standig verandern, muss besonders schnell
reagiert werden, um die Betrugswelle rechtzeitig
zu stoppen.

¢ In organisierten, kriminellen Netzwerken sind
immer mehr trickreiche Betriiger aktiv. Darauf gilt
es sich einzustellen und zu handeln.

 Die derzeit eingesetzten Systeme bringen techno-
logische Einschrankungen mit sich, die nur un-
zureichend analytische Modellierung unterstiitzen
und zudem die Bestimmung der Echtheit der
Transaktion verlangsamen kénnen. (Anmerkung:
Analytische Modelle stiitzen sich auf Algorithmen,
erkennen Muster in Datenmengen und verwandeln
sie in mathematische Gleichungen).

¢ Von mehreren Standorten agierende Unternehmen
haben mit der Schwierigkeit zu kampfen, dass
unterschiedliche Datenquellen und Datenqualitdten

7Vgl. Nehls, N.; Otto, Michael (2015), S. 6.
18Vgl. 0. V. (2015): SAS Fraud Management.

den Zugriff auf die richtigen Informationen im rich-
tigen Format aus unterschiedlichen Vorsystemen
erschweren. Statistische Systeme und Systeme,
die aus Beispielen lernen und diese nach Beendi-
gung der Lernphase verallgemeinern, bendtigen
einheitliche und fehlerbereinigte Daten aus den
beteiligten Systemen, um brauchbare Ergebnisse
zu erzielen.

» Knappe Ressourcen und eine geringe Anzahl von
Fachleuten auf dem Markt sind qualitative und
quantitative Hindernisse, um die notwendigen
Anforderungen zu erkennen und MaBnahmen
umzusetzen.

¢ Die Weiterentwicklung der Compliance-Anforde-
rungen ist ein standiger Kampf, um mit den sich
stetig andernden Rahmenbedingungen Schritt
zu halten.®

¢ Die Sammlung von personlichen Daten und die
damit verbundenen Datenschutzbedenken sind
von den gesetzlichen Regeln abhangig. Folgende
Fragen kommen dabei auf: Welche Daten diirfen
wir sammeln und verarbeiten und welche sind fir
eine sinnvolle Analyse verfligbar?

e Ethische Fragestellungen zu diesem Thema: Wann
werden bestimmte Personengruppen diskriminiert?
Sind von Maschinen getroffene Entscheidungen
Uber menschliche Schicksale vertretbar? Denn die
Frage der Nutzung groBer Datenbestdande mit dem
Ziel, Muster und Zusammenhange zu erkennen,
um richtige Entscheidungen zu treffen oder dar-
Uber hinaus Prognosen zu liefern, ist bei weitem
keine rein technologische Herausforderung. Der
Kern der Frage ist: Kann ein Algorithmus irren?
Hier wird deutlich, dass noch viele ethische und
auch rechtliche Fragestellungen geklart werden
missen.?

¥ Vgl. 0. V. (2015): SAS Fraud Management.
20 Vgl. Buchmann.T (2019) S. 20.



Die zentrale Herausforderung fiir E-Commerce  Betrug in den Griff bekommen, wahrend ich gleich-
Handler ist immer der Balanceakt: Wie kann ich  zeitig das Vertrauen und die Loyalitat meiner Kunden
mein Geschaft ausbauen und dabei die Kosten flir  starke?
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1.3.0efinition Fraud und
Fraud-Management

Fraud ist der englische Begriff flir Betrug und bedeutet
eine bewusste Handlung, mit der andere getduscht
werden, um in den meisten Féllen einen finanziellen
Gewinn daraus zu erzielen.?

Definition von Fraud-Management

Der Umgang von betriigerischen Handlungen und
andere unternehmensschadlichen Aktivitaten wie zum
Beispiel Bilanzmanipulationen, Unterschlagung oder
Untreue nach wirtschaftlichen Gesichtspunkten wird
als Fraud-Management bezeichnet. Dieses beinhaltet
samtliche MaBnahmen wie Pravention, Erkennung,
Analyse und Aufarbeitung von Fraud-Fallen. Scha-
densbeseitigung und Optimierung des Systems, sprich
Regelwerke, sind ebenso ein wichtiger Bestandteil.

Kategorien

Im Fraud-Management werden alle organisations-
relevanten (externe und interne) Betrugskategorien
gemanagt. Extern bezeichnet einen Angriff von auen
und besteht hauptsachlich aus:?

o falschen Identitdten sowie manipulierten Infor-
mationen,

» extern verursachte Vermdgensdelikte, auch Dieb-
stahl intellektuellen Kapitals,

e Korruption.

Im Gegensatz dazu wird interner Betrug - beispiels-
weise Missbrauch von Eigentum innerhalb einer Or-
ganisation - haufig auch als berufsbedingter Betrug
bezeichnet. Dazu gehéren:

¢ Finanzmanipulationen, auch Bilanzbetrug genannt,

e unternehmensintern verursachte Vermdgens-
schadigungen,

e Korruption.

2 Vgl. Siller, H. (2018).
22 Vgl. Schuchter, A. (2017).

Wie funktioniert
Fraud-Management?

Bevor wir zur Erldauterung kommen, wie Fraud-Ma-
nagement funktioniert, ist es wichtig, vorab zu verste-
hen, dass jede Organisation und jedes Unternehmen
Betrug zum Opfer fallen kann. Es ist allerdings weder
realistisch noch 6konomisch, Betrugsfalle komplett zu
eliminieren. Das Ziel ist, ein akzeptables RisikomaR
zu erreichen und dabei kosteneffizient zu arbeiten.
Dies ist eine zwingende Voraussetzung, damit die
Investitionen in Technologie, Prozesse und Personal
sowie in Hilfsmitteln die kalkulierten Betrugskosten
nicht Ubersteigen. Erst wenn Verstandnis dartiber
erlangt wurde, wie Betrug zu Stande kommt, kann
ein effizientes Fraud Management System im Unter-
nehmen installiert werden.?

Fraud-Management erstreckt sich liber drei Prozesse:*

e Pravention
¢ Aufdeckung und
¢ Aufarbeitung

Pravention

Um eine wirksame Pravention zu forcieren, muss den
Unternehmen oder Organisationen bewusst sein,
warum es zu Betrugsdelikten kommt und wie diese
ablaufen. Eigene Daten oder Daten aus anderen
Unternehmen, die aus bestatigten Betrugsfallen re-
sultieren, kénnen diesbeziigliche Fragen am besten
beantworten. Das Sammeln und Analysieren von
historischen Daten spielen dabei eine wichtige Rolle.

Aufdeckung

Sobald ein Kunde oder eine Transaktion Auffalligkei-
ten aufweisen, greift der Aufdeckungsprozess. Dabei
spielen neue Technologien eine wichtige Rolle. Das
Vorgehen besteht aus Techniken und manuellen

2 Vgl. ebd.
24 Vgl. Schuchter, A. (2017).



Prozessschritten, um Klarheit zu schaffen und den
Verdacht bis hin zum konkreten Betrugsfall zu iden-
tifizieren.

Aufarbeitung

Der dritte Hauptprozess im Fraud-Management arbei-
tet erkannte Falle von Wirtschaftskriminalitat auf
- allerdings nicht im strafrechtlichen Sinn. Fraud-Ma-
nager konzentrieren sich auf forensische Priifungen,
um aus aufgedeckten Fallen auf weitere kriminel-
le Strukturen zu schlieBen oder Verluste bei den

Verantwortlichen zuriickholen zu kdnnen. Auch die
Optimierung von Techniken und manuellen Priifprozes-
sen zahlen zur Aufarbeitung im Fraud-Management.
Dabei spielt der Kalibrierungsprozess eine wichtige
Rolle. Dieser beinhaltet eine Messung von bekannter
GroBe oder Richtigkeit (z. B. historische Daten) und
besteht aus den Ergebnissen der manuellen Priifung,
die im Rahmen einer Rickkopplungsschleife (Feed-
back-Loop) im Kalibrierungsprozess und damit auch
in den Regelwerken Berlicksichtigung finden.
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21.Unser VVerstandnis eines effektiven
Fraud Management Systems

Nach unserem Verstandnis sollte ein effektives Fraud
Management System auf dem Zusammenspiel zwi-
schen MI (Menschlicher Intelligenz) und KI (Kiinstli-
cher Intelligenz) basieren, erganzt durch einen Pre-
dictive Analytics Ansatz. Predictive Analytics ist die
Verwendung von Daten, statistischen Algorithmen

und Machine-Learning Techniken, um die Wahrschein-
lichkeit zuklnftiger Ergebnisse auf der Grundlage
historischer Daten zu ermitteln. Das Ziel ist es, tber
das Wissen, was geschehen ist, hinauszugehen und
eine bestmdgliche Einschatzung dessen zu geben,
was in der Zukunft geschehen wird.?

Die Kombination mehrerer Analysemethoden kann die Betrugsmus-
tererkennung verbessern und kriminelles VVerhalten verhindern. Da das
Thema Betrug im E-Commerce immer mehr an Bedeutung gewinnt,
untersucht eine leistungsstarke Verhaltensanalyse alle Aktionen in

einem Netzwerk in Echtzeit, um Anomalien zu erkennen,

die auf Betrug hinweisen kénnen.z

~Wir sehen einen klaren Trend hin zur Unterstitzung durch automati-
sierte Systeme. Viele Betrugsversuche kénnen heute schon automati-
siert erkannt und verhindert werden. Gleichzeitig mUssen wir in der Lage
sein, auf die Dynamiken in den Angriffsvektoren reagieren zu kénnen.
Daher setzen wir weiterhin auf hochspezialisierte, operative Teams, um
neue oder bislang unentdeckte Betrugsmuster zu erforschen.”

Simon Eder, 2alando?

2 0. V. (0. J.) Predictive Analytics.

%0, V. (0. J.) Predictive Analytics.
27 Vgl. Meier, J. (2020).
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Abbildung 2 — Ubersicht eines ganzheitlichen Fraud Managements?®

Schritt 1

Identifikation der zur Betrugspravention relevanten
Datenquellen (z. B. interne & externe Kundendaten,
Transaktionsdaten etc.). Aggregation und Extra-
hierung der erforderlichen Daten aus den identifi-
zierten Quellen. Die gesammelten Daten werden zu
einem Datenmodell integriert und in einen Zustand
formatiert, der fir die Erstellung von Geschaftsregeln
und statistischen Modellen geeignet ist, um potenziell
betriigerische Transaktionen zu identifizieren.

Schritt 2

Auswahl und Einsatz datenanalytischer Methoden
(z. B. Decision Tree, Logistic Regression, Text Mi-
ning etc.) zwecks Identifizierung und Validierung
von Transaktionszusammenhdnge. Ergebnisse der
Datenanalyse werden von Fraud-Experten validiert
und abgenommen. State-of-the-Art Machine Learning
sorgt flir héchste Trennscharfe. Parallel werden die
Erfahrungen und das Wissen der Fraud-Expertenva-
lidiert und abgenommen. State-of-the-Art

Machine Learning sorgt flr héchste Trennscharfe.

2 Quelle: Eigene Darstellung.

Parallel werden die Erfahrungen und das Wissen der
Fraud-Experten zusammengetragen und konsolidiert.
Die langjahrige Fraud Expertise sorgt fiir hohe Trans-
parenz und Erklarbarkeit.

Schritt 3
Die Ergebnisse aus der Datenanalyse sowie die Er-
fahrungen und das Wissen der Fraud-Experten werden
zur Erstellung des Regelwerks (Priifregeln) herange-
zogen und dienen als Input flir die Decision Engine.

Schritt 4
Die Decision-Engine identifiziert anhand des Regel-
werks auffallige Transaktionen und steuert diese
entweder zur manuellen Priifung aus, oder es erfolgt
eine automatisierte Freigabe bzw. ein automatisiertes
Storno.



Schritt S

Die Fraud-Analysten priifen den Sachverhalt und tref-  die Entscheidungsergebnisse (inkl. der Ergebnisse aus

fen eine Entscheidung (Betrug oder falscher Alarm).  der QA) im Rahmen des Kalibrierungsprozesses in der

Im Rahmen eines QA-Prozesses konnen stichproben-  Decision-Engine (Fraud-Cockpit) Berticksichtigung.

haft die Entscheidungen der Fraud-Analysten gepriift

werden. Echtzeitbewertung unterstutat
eine friohzeitige Verhinderung von

Zwecks Trainings und Optimierung der Engine finden Betrug.

Um die Entscheidungsqualitat - maoglichst uuenige Fehlalarme mit
einbezogen - zu optimieren, stellen sich drei Kernfragen:

1. Haben wir die richtigen Regelwerke?
2. Haben wir die richtigen manuellen Prozesse?

3. Haben wir die richtigen Mlenschen mit Know-how, um die
richtigen Entscheidungen 2u treffen?

,Der wichtigste Punkt im Rahmen der Betrugspravention ist der Fokus
auf das optimale Zusammenspiel von Tech, Analysen, Prozessen und
Mitarbeitern. Keiner der Punkte allein wird einen umfassend wirkungs-
vollen Schutz gegen Betrug bieten kénnen.”

Michael Berghoff, Christ Juweliere




2.2 Nutzen eines effektiven Fraud
Vianagement Systems

Der Nutzen eines effektiven Fraud Management Systems besteht fiir den Kunden aus vier Elementen®:

System
e Bereitstellung eines Frihwarnsystems
¢ Echtzeitbewertung
* Regelwerk bestehend aus KI & MI
¢ Monitoring & Reporting

e Maschinelles Lernen auf Basis
vorhandener Datenbestande

*I'echnisch

Prozesse
e Erhdhung des Automatisierungsgrads
¢ Reduzierung der Durchlaufzeiten

e Erhéhung der Prozess- und
Entscheidungsqualitat

'Prozessual

2 Quelle: Eigene Darstellung.

Daten

¢ Gezieltes Nutzen der Daten fir:
e Betrugspravention
e Marketingaktivitaten
e Vertriebsaktivitaten

e Erhdhung der Datenqualitat

Organisation
¢ Konzentration auf Kerngeschaft

 Mittelfristige Kostenersparnis durch
effizienten Ressourceneinsatz

e Reduzierung von Betrugsrisiken und
Verbesserung der Conversion Rate

e Gewinne schiitzen

e Erhohtes Verstandnis der
Kundenbediirfnisse

e Gezielte personalisierte Marketing/
Vertrieb Aktivitaten

¢ Besseres Knowledge Management



2.3.Beispielhaftes Fraud Cockpit

Das Fraud Cockpit besteht aus vier Bestandteilen:

¢ Rule-Engine (eine Softwarekomponente, die als ¢ Reporting, bzw. Management Dashboard

Bestandteil eines Business-Rule-Management- ¢ QA (Qualitats-Absicherung)
Systems (BRMS) eine effiziente Ausfiihrung von  Auffalligkeitenliste (Arbeitsflache flr
Geschaftsregeln ermdglicht) Fraud-Analysten)

Auszug Fraud Cockpit:

Add motivational slogan or fancy header image here

ADD RULESET
Rulesets

Showing 1t 7 of 7 entries

Phone City i Street Country City Street Country

(shipment)  (shipment) (shipmen (shipment)  (shipment) (billing) Zp (BiliNg)  iing) (billing) Peyment

Action Active

[ ]

[ ]
= MIDDLE
= MIDDLE
= MIDDLE
= MIDDLE

= MIDDLE

Abbildung 3 - Rule-Engine Beispiel°

In der Rule-Engine werden die Regelwerke fiir die  Es gibt beim Akzeptieren oder Ablehnen einer Be-
weiteren Priifungsprozesse implementiert. Die Re-  stellung drei automatisierte Aktionen:
gelwerke bewerten, ob eine Bestellung als gut oder

verdachtig eingestuft wird. Die Regelwerke kénnen 1. automatische Akzeptierung
zu jeder Zeit angepasst werden, um schnell auf 2. sofortige Ablehnung
eine mogliche Betrugswelle reagieren zu kdnnen. 3. weitere Uberpriifung durch den

Fraud-Analysten in der Checkliste

30 Quelle: Eigene Darstellung.




Manuelle Betrugsprifung -
unmittelbare Prifung und
Freigabe oder ggf. Storno der
e — Verdachtsfille

Fraud Management

Overview

Shipment address

Streat: Untere Dorfetr. 1 Street: Surname: 2agnetko
Zip: =3 Zip: Forename: Sergo
City: Weilkirchen an der Traun City
Country Country;

Billing address Customer

E-mail: 7777@gmailcom (contains “test’)

Status Guest: (equals Guest)

15 uipues

15 4pN°9

Decision

Abbildung 4 — Detail-Order Ansicht - manuelle Betrugspriifung>!

Der Fraud-Analyst kann jede Bestellung, die auf der ';
Checkliste steht, manuell Giberpriifen, bewerten und eine :
Entscheidung dariber treffen. Das Fraud-Cockpit bietet °

einen detaillierten Uberblick (iber jede Transaktion und

alle veranpften Bestellungen zu diesen. “

31 Quelle: Eigene Darstellung.




Decisions by days (1ast 7 days)

Add motivational slogan or fancy header image here

250
200
750
700
650
600

550
Thursday Friday Saturday Sunday Monday Tuesday Wednesday

Payment distribution

N PoyPel N nvoce N CredtCard N Sofortueberweisung Tdeal

‘\.

Abbildung 5 - Management Dashboard??

Das Management-Dashboard bietet eine Ubersicht iiber
die definierten KPIs (Kennzahlen).

Diese dienen u.a. auch zur Identifikation von Optimie-
rungsmaBnahmen zwecks Erhéhung der Leistungen und
Fahigkeiten.

Nur durch das effektive Monitoring mit dem Manage-
ment-Dashboard/Reporting wird die Qualitat des Fraud-
Managements insgesamt gesichert und kontinuierlich
verbessert.

32 Quelle: Eigene Darstellung.

Decision

Reason

0000000




Add metivational slogan or fancy header image here

Accuracy

I Accuracy [ Faise positv [N Leakage

Chargeback

anua sy

Abbildung 6 - QA Ergebnis>3

Die Qualitatssicherung dient der Verbesserung der Ge-
samtqualitdt (Rule Engine + manuelle Priifung). Ziel ist
es, die Anzahl der Chargebacks (Leakages) und der False
Positives von der Maschine (Rule Engine) und aus der
manuellen Prifung zu reduzieren.

Die QA Ergebnisse werden im FMS Reporting dargestellt,
damit der Kalibrierungsprozess transparenter dargestellt
wird und somit eindeutig wird, wie dieser funktioniert.

3 Quelle: Eigene Darstellung.

Vo [ VesterCard




3.FAZI]

Das kontinuierliche Fortschreiten der Digitalisierung
und Technisierung im E-Commerce-Sektor 6ffnet Be-
trigern neue Einfallstore. Jeder Betrugsfall kann er-
hebliche finanzielle und rufschadigende Auswirkungen
haben. Vor diesem Hintergrund ist es flir Unternehmen
unerlasslich, dieser Bedrohung proaktiv entgegenzu-
treten und ein effektives Fraud Management System
in ihren Organisationen zu etablieren. Hierbei ist
der Einsatz von KI und damit die Zusammenflihrung
datengetriebener (Predictive Analytics) und techno-
logiegetriebener (Fraud Cockpit) Ansatze mit dem
Faktor Mensch maBgeblich. Die Basis daflir bilden
die Daten, die hochskalierbar und immer verfiigbar
sein mussen. Predictive Analytics sorgt fiir die frih-
zeitige Erkennung der Betrugsfalle. Kombiniert mit
einem dynamischen Lernprozess (Machine Learning),
ermoglicht das effektive Fraud Cockpit eine Echtzeit-
bewertung durch Fraud-Analysten.

Trotz aller automatisierten Ansatze bleibt der
Mensch entscheidend fiir den Erfolg in der Betrugs-
pravention. Die Leistungsfahigkeit und Qualitat

der KI hangen maBgeblich von den Bewertungen der
Fraud-Analysten ab, deren traditionelle Rolle (100-Pro-
zent-Priifung) sich allerdings verandert. Neben der
Transaktionsanalyse und Entscheidungsfindung be-
gleitet der Fraud Analyst federflihrend den Kalibrie-
rungsprozess und damit das Training der KI. In der
Folge werden die automatischen Fraud Regelwerke
kontinuierlich geschéarft und aktualisiert.

Der kombinierte Einsatz von kiinstlicher sowie mensch-
licher Intelligenz sichert Gewinne, erhoht die Sicher-
heit und erleichtert die Compliance, unterstitzt bei
der Automatisierung von Arbeitsablaufen, steigert die
Produktivitat, verbessert die Customer Experience und
ermdglicht es, sowohl Zeit als auch Kosten zu sparen.
Die Anreicherung der KI mit weiteren Daten kann
eine 360°-Rundumsicht auf die Kunden ermdglichen
wodurch Unternehmen mit Blick auf Marketing- und
Vertriebsaktivitaten Wettbewerbsvorteile generieren
kdénnen. Hierbei sind jedoch die datenschutzrecht-
lichen Schranken zwingend zu beachten.

- Das Unternehmen
" -rionale Organisation

GF
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Lu Liu ist Senior Business Analyst im Bereich Fraud
und Risiko Management mit speziellem Fokus auf E-
Commerce Finanzdienstleistungen. Ihr Schwerpunkt
liegt auf der Entwicklung und Umsetzung von digitalen
Risiko- und Fraud-Management-Produkten sowie die
Einflihrung von Payment-, Fraud und Finanzdienst-
leistungen.

Auf Basis ihrer liber zehnjahrigen Erfahrung aus
renommierten Beratungshdusern begleitet Frau Liu
Kunden im Bereich der Betrugspravention / Fraud
Management von der Konzeptionierung, Produktent-
wicklung und Kundenbetreuung bis hin zum Fraud-
Regelwerke Design, manuellen Priifungsprozessen
und Gestaltung von KPI-Reporting.

Auszug bisheriger Kunden von Lu Liu:
Apple Inc., Adidas, Converse (Nike), LEVIS, DIESEL,
Bang & Olufsen, Versace, Hugo Boss, ESPRIT
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